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seguridad

IAM policies + EC2 roles

multi factor authentication (MFA)

¢ importante en el root account

Security Token Service (STS)

¢ solicitud temporal de token para realizar ciertas acciones

o con mis credenciales, le digo que acciones quiero realizar y si es correcto, genera el token
¢ diferencias sobre credenciales «habituales»

o caducan

o se generan dinamicamente

o para pasar a terceros

identity federation

¢ usa otros servicios para realizar el envio del token correspondiente
¢ Escenarios:
o Amazon Cognito : tokens para mébiles
o Ro
¢ definiciones
o federation
o identity broker : puente entre 2 proveedores que directmente no se puede conectar
o identity store

shared security responsibility model
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AWS Shared Responsibility Model

Customer content

Customers are
responsible for
their security and
compliance IN
the Cloud

Customers

AWS Foundation Services

(compte e | o
G i responsible for
aZon

SEUE the security OF
AWS Global Avallability Zones

Edge Locations the Cloud

;' amazon

From:
https://matebcn.eu/ - miguel angel torres egea

Permanent link:
https://matebcn.eu/info:cursos:itformacion:awsassociate:seguridad

Last update: 24/10/2018 20:13

https://matebcn.eu/ Printed on 21/09/2026 01:28


https://matebcn.eu/
https://matebcn.eu/info:cursos:itformacion:awsassociate:seguridad

	seguridad
	IAM policies + EC2 roles
	multi factor authentication (MFA)
	Security Token Service (STS)
	identity federation

	shared security responsibility model


